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CADERNO DE ENCARGOS

PROCESSO N.º 3001/21/0000254

Aquisição de equipamentos para gestão e otimização de largura de banda 
(Lisboa e Viseu)
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Capítulo I
Disposições Gerais

ARTIGO 1.º
OBJETO DO CONTRATO

O presente caderno de encargos compreende as cláusulas do contrato a celebrar na sequência do 

procedimento que tem por objeto principal a aquisição pelo Contraente Público de equipamentos para 
gestão e otimização de largura de banda para Lisboa e Viseu, conforme discriminação neste caderno de 

encargos.

ARTIGO 2.º
CONTRATO

1. O contrato é composto pelo respetivo clausulado contratual e os seus anexos.

2. O contrato a celebrar integra os seguintes elementos:

a) Os suprimentos dos erros e das omissões do Caderno de Encargos identificados pelo concorrente, 

desde que esses erros e omissões tenham sido expressamente aceites pelo órgão competente 

para a decisão de contratar;

b) Os esclarecimentos e as retificações relativos ao Caderno de Encargos;

c) O Caderno de Encargos; 

d) A proposta adjudicada; e

e) Os esclarecimentos sobre a proposta adjudicada prestados pelo adjudicatário.

Capítulo II
Obrigações Contratuais

Secção I
Obrigações do Fornecedor

SUBSECÇÃO I
Disposições Gerais

ARTIGO 3.º
OBRIGAÇÕES PRINCIPAIS DO FORNECEDOR

Sem prejuízo de outras obrigações previstas na legislação aplicável, no presente Caderno de Encargos ou 

nas cláusulas contratuais, da celebração do contrato decorrem para o Fornecedor as obrigações principais 

abaixo discriminadas, de acordo com o estipulado neste documento e com a sua proposta:

a) Obrigação de entrega, instalação e configuração dos bens identificados na sua proposta;

b) Obrigação de garantia dos bens; e

c) Obrigação de continuidade de fabrico.
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ARTIGO 4.º
CONFORMIDADE E OPERACIONALIDADE DOS BENS

1. O Fornecedor obriga-se a entregar ao Contraente Público os bens objeto do contrato com as 

características, especificações e requisitos técnicos previstos no presente Caderno de Encargos. 

2. Os bens objeto do contrato devem ser entregues em perfeitas condições de serem utilizados para os 

fins a que se destinam e dotados de todo o material de apoio necessário à sua entrada em 

funcionamento. 

3. O fornecedor é responsável perante o Contraente Público por qualquer defeito ou discrepância dos 

bens e da prestação de serviços associada, com o estipulado no contrato.

ARTIGO 5.º
ENTREGA DOS BENS

1. O Fornecedor obriga-se a entregar, instalar e etiquetar os bens objeto do contrato no concelho de 

Loures e Viseu em locais a indicar aquando da celebração do contrato.

2. A entrega, instalação, configuração e etiquetagem dos bens, serão feitas, no prazo de 21 dias a contar 

da data da assinatura do contrato, entre as 09:00 e as 23:00 horas, em dia a propor pelo Fornecedor 
com a antecedência mínima de 2 dias úteis.

3. O fornecedor obriga-se a disponibilizar, simultaneamente com a entrega dos bens objeto do contrato, 

todos os documentos, em língua portuguesa, que sejam necessários para a boa e integral utilização ou 

funcionamento daqueles.

4. Com a entrega dos bens objeto do contrato, ocorre a transferência da posse e da propriedade daqueles 

para o Contraente Público.

5. Todas as despesas e custos com o transporte dos bens objeto do contrato e respetivos documentos 

para o local de entrega e com a respetiva instalação são da responsabilidade do Fornecedor.

ARTIGO 6.º
INSPEÇÃO E TESTES

1. Efetuada a entrega, instalação e configuração dos bens objeto do contrato, o Contraente Público, por si 

ou através de terceiro por ele designado, procede, no prazo de 10 dias, à inspeção quantitativa e 

qualitativa dos mesmos, com vista a verificar, respetivamente, se os mesmos correspondem às 

quantidades, características, especificações e requisitos técnicos e operacionais definidos no presente 

Caderno de Encargos e na proposta adjudicada, bem como outros requisitos exigidos por lei.

2. A inspeção qualitativa a que se refere o número anterior é efetuada através dos testes.

3. Durante a fase de realização de testes, o fornecedor deve prestar ao Contraente Público toda a 

cooperação e todos os esclarecimentos necessários, podendo fazer-se representar durante a realização 

daqueles, através de pessoas devidamente credenciadas para o efeito.
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ARTIGO 7.º
INOPERACIONALIDADE, DEFEITOS OU DISCREPÂNCIAS

1. No caso de os testes previstos no artigo anterior não comprovarem a total operacionalidade dos bens 

objeto do contrato, bem como a sua conformidade com as exigências legais, ou no caso de existirem 

defeitos ou discrepâncias com as características, especificações e requisitos técnicos definidos no 

presente Caderno de Encargos, o Contraente Público deve informar, por escrito, o fornecedor.

2. No caso previsto no número anterior, o fornecedor deve proceder, à sua custa e no prazo razoável que 

for determinado pelo Contraente Público, às reparações ou substituições necessárias para garantir a 

operacionalidade dos bens e o cumprimento das exigências legais e das características, especificações 

e requisitos técnicos exigidos. 

3. Após a realização das reparações ou substituições necessárias pelo fornecedor, no prazo respetivo, o 
Contraente Público procede à realização de novos testes de aceitação, nos termos do artigo anterior.

ARTIGO 8.º
ACEITAÇÃO DOS BENS

1. Caso os testes a que se refere o artigo 6.º comprovem a total operacionalidade dos bens objeto do 

contrato, bem como a sua conformidade com as exigências legais, e neles não sejam detetados 

quaisquer defeitos ou discrepâncias com as características, especificações e requisitos técnicos 

definidos no presente Caderno de Encargos e na proposta, deve ser emitido, no prazo máximo de 10 
dias a contar do final dos testes, um auto de receção, assinado pelos representantes do fornecedor e do 
Contraente Público.

2. A assinatura do auto a que se refere o número anterior não implica a aceitação de eventuais defeitos ou 

de discrepâncias dos equipamentos objeto do contrato com as exigências legais ou com as 

características, especificações e requisitos técnicos.

ARTIGO 9.º
GARANTIA

1. Nos termos do presente artigo e da lei que disciplina os aspetos relativos à venda de bens de consumo e 

das garantias a ela relativas, o Fornecedor garante os bens objeto do contrato, pelo prazo de três anos 

a contar da data da assinatura do auto de receção contra quaisquer defeitos ou discrepâncias com as 

exigências legais e com características, especificações e requisitos técnicos definidos no presente 

Caderno de Encargos e na proposta, que se revelem a partir da respetiva aceitação do bem.

2. A garantia prevista no número anterior abrange:

a. O fornecimento, a montagem ou a integração de quaisquer peças ou componentes em falta;

b. A desmontagem de peças, componentes ou bens defeituosos ou discrepantes;

c. A reparação ou a substituição das peças, componentes ou bens defeituosos ou discrepantes;

d. O fornecimento, a montagem ou instalação das peças, componentes ou bens reparados ou 

substituídos;
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e. O transporte do bem ou das peças ou componentes defeituosos ou discrepantes para o local da sua 

reparação ou substituição e a devolução daqueles bens ou a entrega das peças ou componentes em 

falta, reparados ou substituídos;

f. A deslocação ao local da instalação ou de entrega;

g. A prestação de todas as informações necessárias ao bom desempenho dos bens;

h. Fornecimento, no prazo de 10 dias a contar da comercialização, dos updates corretivos, updates 

dentro da mesma versão e updates de versão; 

i. A mão-de-obra; e

3. No prazo máximo de dois meses a contar da data em que o Contraente Público tenha detetado 

qualquer defeito ou discrepância, este deve notificar o fornecedor, para efeitos da respetiva reparação.

4. A reparação ou substituição previstas no presente artigo devem ser realizadas dentro de um prazo 

razoável fixado pelo Contraente Público e sem grave inconveniente para este último, tendo em conta a 

natureza do bem e o fim a que o mesmo se destina.

5. A intervenção no âmbito da garantia obedece às seguintes regras: nos dias úteis na sede do Contraente 

Público com intervenção no dia seguinte à notificação pelo Contraente Público

Subsecção II
Dever de sigilo e confidencialidade e normas de acesso às instalações

ARTIGO 10.º
SIGILO E SEGURANÇA DA INFORMAÇÃO

1. O Fornecedor deve guardar sigilo sobre toda a informação e documentação, técnica e não técnica, 

comercial ou outra, relativa ou detida pelo Contraente Público, de que possa ter conhecimento ao 

abrigo do contrato, nos termos legalmente previstos, designadamente, na Lei n.º 67/98, de 26 de 

outubro, relativa à proteção de dados pessoais.

2. A informação e a documentação cobertas pelo dever de sigilo não podem ser transmitidas a terceiros, 

nem objeto de qualquer uso ou modo de aproveitamento que não o destinado direta e exclusivamente à 

execução do contrato.

3. Exclui-se do dever de sigilo, a informação e a documentação que o fornecedor seja legalmente obrigado 

a revelar, por força da lei, de processo judicial ou a pedido de autoridades reguladoras ou outras 

entidades administrativas competentes.

4. Em especial, o Fornecedor obriga-se:

a) A respeitar a confidencialidade sobre todos os dados disponibilizados pelo Contraente Público ou 

pelas entidades envolvidas no projeto, bem como pelas informações de caráter pessoal ou 

processual dos beneficiários e contribuintes da Segurança Social, não os disponibilizando a 

quaisquer outras entidades; e

b) A remover e destruir, no final do projeto, todo e qualquer tipo de registo (magnético ou em papel) 

relacionado com os dados tratados e que o Contraente Público considere como de acesso 

privilegiado.
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5. De igual forma, o Fornecedor garante que terceiros que utilizem na execução dos serviços respeitam os 

deveres referidos. 

ARTIGO 11.º
PRAZO DO DEVER DE SIGILO

O dever de sigilo mantém-se em vigor até ao termo do prazo de dez anos a contar do cumprimento ou 

cessação, por qualquer causa, do contrato, sem prejuízo da sujeição subsequente a quaisquer deveres 

legais relativos, designadamente, à proteção de segredos comerciais ou da credibilidade, do prestígio ou da 

confiança devidos às pessoas coletivas públicas.

ARTIGO 12.º
ACESSO ÀS INSTALAÇÕES

1. O Contraente Público garantirá ao Fornecedor o acesso às suas instalações e às instalações da 

Administração Pública envolvidas, para a realização dos trabalhos necessários ao cumprimento do 

presente contrato.

2. A permanência do Fornecedor nas instalações do Contraente Público, que implique paragem do 

sistema de informação instalado, deverá ocorrer fora das horas normais de serviço, salvo em situações 

necessárias a obviar a anomalias verificadas, ou outras devidamente justificadas.

3. O Contraente Público acordará com o Fornecedor as normas de identificação do seu pessoal e os 

procedimentos adequados para acesso e circulação nas instalações.

4. O Fornecedor obriga-se a cumprir e a fazer cumprir as normas de identificação do seu pessoal e os 

procedimentos adequados para acesso e circulação nas instalações, de acordo com as determinações 

do Contraente Público, bem como à boa guarda e tratamento zeloso dos cartões de identificação 

disponibilizados, caso estes existam.

Secção II
Obrigações do Contraente Público

ARTIGO 13.º
PREÇO CONTRATUAL

1. Pelo fornecimento do bem objeto da contratação, bem como pelo cumprimento das demais obrigações 

constantes do presente Caderno de Encargos, o Contraente Público obriga-se a pagar ao Fornecedor 
o preço constante da proposta adjudicada, acrescido de IVA à taxa legal em vigor, se este for legalmente 

devido.

2. O preço referido no número anterior inclui todos os custos, encargos e despesas cuja responsabilidade 

não esteja expressamente atribuída ao Contraente Público nomeadamente os relativos ao transporte 

dos bens objeto do contrato para o respetivo local de entrega, bem como quaisquer encargos 

decorrentes da utilização de marcas registadas, patentes ou licenças.
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3. O preço base é de 160 000,00 EUR (cento e sessenta mil euros), acrescido do IVA à taxa legal em vigor, 

com a seguinte distribuição:

- Hardware: (149 000,00 EUR)

- Software: (9 000,00 EUR)

- Serviços integrados na Bolsa de horas para máximo 60 horas: (3 000,00 EUR)

ARTIGO 14.º
CONDIÇÕES DE PAGAMENTO

1. A(s) quantia(s) devidas pelo Contraente Público, nos termos do artigo anterior, deve(m) ser paga(s) no 

prazo de trinta dias após a receção da respetiva fatura, a qual só pode ser emitida com o vencimento da 

obrigação respetiva.

2. A bolsa de horas é paga de acordo com o consumo trimestral, mediante a apresentação de relatório 

técnico, identificando as atividades realizadas, o número de recursos e o número de horas consumidas.

3. Em caso de discordância por parte do Contraente Público, quanto aos valores indicados nas faturas, 

deve este comunicar ao Fornecedor por escrito, os respetivos fundamentos, ficando esta obrigada a 

prestar os esclarecimentos necessários ou proceder à emissão de nova fatura corrigida.

4. Para os efeitos dos números anteriores, as obrigações só se vencerão se os bens e os serviços tiverem 

sido aceites pelo Contraente Público e, no caso da formação, mediante a entrega de um relatório com 

a descrição dos conteúdos administrados, identificação dos formandos e data da sua conclusão.

5. Sob pena de devolução, a fatura deve ser explícita quanto ao objeto do contrato, devendo incluir, ainda, 

o número do compromisso e do pedido a transmitir pelo Contraente Público aquando da celebração do 

contrato.

Capítulo III
Penalidades contratuais e resolução

ARTIGO 15.º
PENALIDADES CONTRATUAIS E RESOLUÇÃO

1. Nos casos de atraso no cumprimento das obrigações referidas nos nºs. 2 do artigo 5.º, nº 2 do artigo 7º, 

alínea h) do nº 2, nº 4 e nº 5 do artigo 9º, bem como na alínea b) do nº 2, na alínea b) do nº 3 e na alínea 

c) do nº 4 do artigo 17º e alínea b) do nº 8 do Anexo I do presente caderno de encargos, por motivos 

imputáveis ao Fornecedor ou a terceiros que utilize no cumprimento da obrigação, ser-lhe-á aplicada 

uma penalidade calculada de acordo com a fórmula P= Preço contratual x A/100, em que P corresponde 

ao montante da penalização e A é o número de dias de atraso.

2. Em caso de resolução do contrato por incumprimento do Fornecedor, o Contraente Público pode exigir-

lhe uma pena igual a 20% do preço contratual, sem prejuízo do dano excedente.

3. Considera-se de especial gravidade a violação pelo Fornecedor do dever de sigilo.
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4. O atraso no pagamento do preço constitui o Contraente Público na obrigação de pagar juros à taxa 

legalmente devida.

5. Na determinação da gravidade do incumprimento, o Contraente Público tem em conta, nomeadamente, 

a duração da infração, a sua eventual reiteração, o grau de culpa do Fornecedor e as consequências do 

incumprimento.

ARTIGO 16.º
FORÇA MAIOR

1. Não podem ser impostas penalidades ou exigidas indemnizações quando a não realização pontual das 

prestações contratuais a cargo de qualquer das partes resulte de caso de força maior, entendendo-se 

como tal as circunstâncias que impossibilitem a respetiva realização, alheias à vontade da parte afetada, 

que ela não pudesse conhecer ou prever à data da celebração do contrato e cujos efeitos não lhe fosse 

razoavelmente exigível contornar ou evitar.

2. Podem constituir força maior, se se verificarem os requisitos do número anterior, designadamente, 

tremores de terra, inundações, incêndios, epidemias, sabotagens, greves, embargos ou bloqueios 

internacionais, atos de guerra ou terrorismo, motins e determinações governamentais ou administrativas 

injuntivas.

3. Não constituem força maior, designadamente:

a) Circunstâncias que não constituam força maior para os subcontratados do Fornecedor, na parte 

em que intervenham;

b) Greves ou conflitos laborais limitados às sociedades do Fornecedor a ou a grupos de sociedades 

em que este se integre, bem como a sociedades ou grupos de sociedades dos seus 

subcontratados;

c) Determinações governamentais, administrativas, ou judiciais de natureza sancionatória ou de outra 

forma resultantes do incumprimento pelo Fornecedor de deveres ou ónus que sobre ele recaiam;

d) Manifestações populares devidas ao incumprimento pelo Fornecedor de normas legais;

e) Incêndios ou inundações com origem nas instalações do Fornecedor cuja causa, propagação ou 

proporções se devam a culpa ou negligência sua ou ao incumprimento de normas de segurança;

f) Avarias nos sistemas informáticos ou mecânicos do Fornecedor não devidas a sabotagem;

g) Eventos que estejam ou devam estar cobertos por seguros.

h) A atual situação epidémica SARS-CoV-2.

4. A ocorrência de circunstâncias que possam consubstanciar casos de força maior deve ser 

imediatamente comunicada à outra parte.

5. A força maior determina a prorrogação dos prazos de cumprimento das obrigações contratuais afetadas 

pelo período de tempo comprovadamente correspondente ao impedimento resultante da força maior.
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Capítulo IV
Artigos de conteúdo técnico

ARTIGO 17.º
BENS E SERVIÇOS A ADQUIRIR

1. Aquisição de dois equipamentos para gestão e otimização de banda, com os seguintes requisitos e de 

dos requisitos constante do Anexo I ao presente Caderno de encargos:

- 2 Gbps de throughput (escalável até 8 Gbps, via licenciamento)

- 2 interfaces 10Gbps (mínimo)

- Módulo ByPass

- Possibilidade de implementar medidas Anti-DDOS (licenciamento adicional)

- Plataformas de gestão em VM (VMware ESXi)

2. Sem prejuízo das obrigações de garantia, o Fornecedor prestará serviços específicos de assistência 

técnica até ao máximo de 4 horas, de acordo com as seguintes regras:

a) As tarefas serão planeadas e executadas de acordo com as prioridades definidas pelo Contraente 
Público;

b) FORNECEDOR obriga-se a iniciar os trabalhos no prazo de 5 dias, a contar da notificação do 

Contraente Público acompanhada da identificação dos trabalhos a realizar, o número de horas e os 

prazos de execução;

3. O fornecimento inclui:

a) Migração das configurações dos atuais equipamentos para os novos, com entrega de um relatório com a 

conclusão do projeto;

b) A realização de uma ação de formação para dois colaboradores com formador, sobre o hardware e 

software dos equipamentos entregues, no prazo de 15 dias a contar da aceitação dos equipamentos. 

4. Etiquetagem

a) O Contraente Público envia ao Fornecedor, previamente à entrega, os números de inventário 

associados aos equipamentos bem como o “layout” da etiqueta;

b) O Fornecedor fixa nos equipamentos as etiquetas com os números de inventário e demais informações 

constantes do “layout”;

c) No prazo máximo de 5 dias a contar da entrega dos equipamentos devidamente etiquetados, o 

Fornecedor envia para o endereço eletrónico ii-ao-patrimonio@seg-social.pt, um ficheiro em formato 

“excel” contendo os números de série, número de inventário e localização;

mailto:ii-ao-patrimonio@seg-social.pt
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d) Caso seja necessária a substituição definitiva de qualquer equipamento, aplicar-se-ão as alíneas 

anteriores com exceção da alínea a).

Capítulo V
Disposições Finais

ARTIGO 18.º
TRABALHADORES

O Fornecedor obriga-se a cumprir com as obrigações decorrentes da legislação sobre trabalhadores 

estrangeiros, trabalho e segurança social.

ARTIGO 19.º
COMUNICAÇÕES E NOTIFICAÇÕES

1. Sem prejuízo de poderem ser acordadas outras regras quanto às notificações e comunicações entre as 

partes do contrato, estas devem ser dirigidas, nos termos do Código dos Contratos Públicos, para o 

domicílio ou sede contratual de cada uma, identificados no contrato.

2. Qualquer alteração das informações de contacto constantes do contrato deve ser comunicada à outra 

parte.

ARTIGO 20.º
CESSÃO DE CRÉDITOS

A cessão de créditos, designadamente no âmbito de contrato de “factoring” carece de autorização do 

contraente público.

ARTIGO 21.º
CÓDIGO DE CONDUTA

A EMPRESA PRESTADORA deve respeitar as regras consagradas no Código de Conduta de Fornecedores 

publicitado em www.seg-social.pt (“A Segurança Social” -> “Organismos” -> “Instituto de Informática, I.P.” -

>”Sistema de Gestão”->”Plano de Integridade e Transparência”), página 64 do Plano de Integridade e 

Transparência.

ARTIGO 22.º
FORO COMPETENTE

As partes convencionam que todos os litígios emergentes do presente contrato serão resolvidos no foro 

administrativo da sede do Contraente Público com expressa renúncia a qualquer outro. 

http://www.seg-social.pt
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ARTIGO 23.º
LEGISLAÇÃO APLICÁVEL

São aplicáveis, em especial, ao presente contrato os Capítulos IV e V do Título I e Capítulo IV do Título II, da 

Parte III do Código dos Contratos Públicos.
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ANEXO I
Requisitos técnicos e funcionais

1) Desempenho e características físicas:

- A solução deverá ter capacidade máxima de velocidade alcançada (troughtput máximo) 8 Gbps,

licenciado para throughput de 2Gbps;

- A solução deverá apresentar portos de gestão da plataforma independentes dos portos de tráfego.

Os portos de tráfego deverão estar ligados em layer 2, isto é, sem implicar a atribuição de endereços

IP e, portanto, não estarão vulneráveis a ataques DoS;

- Do ponto de vista de conectividade deverá obedecer aos seguintes critérios:

- Apresentar uma porta de consola (RJ45) completamente independente do tipo “out-of-band”;

- Duas ligações “bypass” externas com modo de funcionamento passivo, com fornecimento de

modulo BYPASS;

- Disponibilidade de 16 portas com capacidade de gestão até 8 ligações físicas, incluindo

compatibilidade com:

o Portas cobre 1 Gbps; 

o Portas fibra multimodo 1Gbps e 10Gbps;

o Portas fibra monomodo 1Gbps e 10Gbps;

- Inclusão de duas óticas 10GB SR;

- Capacidade de assegurar alta disponibilidade/redundância;

- Duas fontes de alimentação redundantes

- Assegurar até 12 milhões de ligações simultâneas (24 milhões de flows);

- Assegurar até 2 milhões de políticas ativas.

2) Classificação de tráfego:
- Capacidade de atribuir pelo menos 3 níveis de classificação de tráfego em simultâneo;

- Capacidade de integração com AD/LDAP e RADIUS para identificação de utilizadores e de 

atribuição

da respetiva política de gestão de tráfego;

- Capacidade de classificar e gerir tráfego HTTP por URL, Cabeçalho HTTP ou conteúdo;

- Capacidade de classificar por VLAN (802.1q suporte) e por endereço IP com apenas uma regra.

Assegurar suporte QinQ;

- Capacidade de classificar tráfego com base no dia do calendário, dia da semana, mês ou ano;

- Classificação pelo campo TOS do pacote IP, incluindo IPv6;

- Classificação de tráfego de voz H.323, SIP, Skype e VoIP codecs;

- Reconhecimento e classificação de aplicações P2P, incluindo aplicações cifradas (e.g. SSL e P2P

cifrado);
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- Garantir a identificação de aplicações cifradas sem interrupção das sessões (chamadas Facebook,

chamadas vídeo Snapchat, transferências Whatsup, etc…;

- Identificação de aplicações de anonimização (open von, psiphon, tor, ultrasurf)

- Identificação de aplicações “cryptocurrency mining” (bitcoin, ethereum, stratum, ...)

- Identificação de jogos online como por exemplo: Call of Duty, Clash Royale, EA Games, FIFA, Final 

Fantasy, Fortnite, Google Stadia, GTA, LeagueOfLegends, Microsoft games, Nintendo games, 

PokemonGO, Supercell games, Sony playstation games, Top Eleven , Xbox ...

- Identificação de aplicações de streaming como por exemplo: Amazon Prime, Amazon Video, Apple 

TV, Deezer, Disney +, DAZN, Facebook Life, HBO Spain, Filmin, Generic HTTPs streaming, Google 

Play Music, Instagram Life, Mediaset Spain, Netflix, Periscope, Tunein, Vimeo ...

- Idenficação de dos seguintes protocolos P2P: KaZaa (V1 & V2), Grokster, iMesh, Poisned, Diet 

Kaza, eDonkey, eMule, xMule, Gnutella included Upload Vs Download, Ares, Shareaza, Morpheus, 

Gnucleus, XoloX, LimeWire , FreeWire, Bearshare, Acquisition, Nova, Phex, Gtk-Gnutella, 

Swapper.NET, Warez, BitTorrent, WinMX, Direct connect, DC ++, BCDC ++, OverNet, MP2P, 

Motilino, Blubster, Piolet, RockitNet, Winny 1 & 2, Hotline, Manolito , Piolet, Blubster, Jabber, 

Madster- Aimster, SoulSeek, EarthStation, Filetopia

3) Gestão de tráfego:
- Capacidade de ter dois níveis/camadas ortogonais para implementação de políticas;

- Capacidade de geração de templates para gerar um número elevado de regras de forma fácil e 

escalável;

- Capacidade de criar políticas com cotas por tempo/duração e por volume de dados;

- Capacidade de gerar políticas por grupo AD para 10,000 utilizadores em simultâneo com a 

funcionalidade DHCP Gleaning support.

- Suportar tráfego assimétrico em instalações com mais de um equipamento;

- Capacidade de implementar diversos níveis de QoS, dependentemente do tipo de tráfego

- Funcionalidades QoS obrigatórias: Drop Precedent, Assured forwarding, Expedited Forwarding.

- Gestão de largura de banda a ser realizada de forma independente para cada fluxo de 

comunicação: Upstream e Downstream

- Capacidade para executar controlo do número de conexões por serviço e o número de novas 

tentativas simultâneas

- Capacidade de marcar pacotes com ToS

- Capacidade de redirecionar e copiar tráfego por tipo de serviço e através de uma política dedicada 

em layer 7 através da aquisição de licenciamento adicional

4) Administração:
- Capacidade para gestão centralizada para múltiplos equipamentos, independentemente dos fluxos 

de tráfego
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- Solução escalável através do licenciamento de UPGRADES para gestão QoS

- A solução deverá ser capaz de monitorizar e priorizar o tráfego

- Compatibilidade com a geração dinâmica de SNMP v3 traps

- A solução deverá apresentar um web interface moderno, eficiente e com capacidade de realizar 

ampliações/zoom para visionamento de informação muito detalhada para efeitos de facilitar a 

pesquisa de problema e facilitar a resolução

- MIBs standard ou proprietárias, mas que assegurem compatibilidade com sistemas de outros 

vendors com HP OV, BMC PATROL, PRTG, CACTI, entre outros.

- Possibilidade de criar “Whitelists” e “Blacklists” de domínios URL para tráfego HTTP e HTTPS sem 

interromper o túnel SSL em que as categorias e a validade podem ser aplicadas mediante 

licenciamento adicional.

5) Gestão Centralizada:
- Plataforma de gestão (Software) deverá ser suportada em ambiente virtual (VMWare);

- Todo o licenciamento necessário ao cumprimento dos requisitos descritos deverá ser fornecido;

- Licença incluída para gerir até 100 equipamentos

- Realizar a monitorização até 4 dias de informação de histórico na vertente “real time”

- Realizar a monitorização até 2 anos de informação passada

- Capacidade de configurar e gerir políticas de múltiplos devices de forma centralizada

- Capacidade de gerar relatórios para mais do que um equipamento gerido em simultâneo

- Capacidade de armazenar informação acerca do tráfego processado pela unidade com histórico de 

vários anos

- Capacidade de gerar relatórios de utilização de aplicações e utilizadores na mesma vista/interface 

de consulta

- Capacidade de distinguir as sessões/ligações entre múltiplos utilizadores

- Capacidade de gerar e correlacionar alertas em múltiplos computadores

- Capacidade de gerar relatórios automáticos ou manualmente de parâmetros de rede 

supervisionados em diversos formatos, como por exemplo: JPG ou csv

- Oferecer gestão remota para aprovisionamento do sistema, monitorização e configuração de 

políticas através de CLI

- Possibilidade de oferecer ambientes de gestão multiutilizador com limitações de configuração e 

monitorização, ou seja, com poderes limitados na vertente de administração

- Possibilitar os updates de catálogo via WEB através de um click no icon de atualização da 

aplicação ou automaticamente, através de uma operação calendarizada

- Atualizações de protocolos/aplicações devem ter uma frequência inferior a 1 mês e deverão ser 

automáticos
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- Possibilidade de execução da definição das suas próprias aplicações (customizadas) e aplicar 

gestão de largura de banda

- A definição de alertas deverá permitir a criação de certos limites que sinalizem, por exemplo, 

consumo de tráfego por aplicação e que possam reconfigurar as políticas QoS e gerar os respetivos 

alarmes

6) Análise de dados e sistema para Business Intelligence
a) Características funcionais:

- Ferramenta centralizada de processamento e análise de dados que suporte múltiplos devices de 

forma independente do fluxo do tráfego

- Capacidade de criar painéis de controlo e relatórios personalizados ou customizados com as 

seguintes características:

o Contendo elementos que facilitam a interpretação da informação, incluindo links, tabs, text 

livre, HTML, imagens…

o  Interface específico para cada utilizador

- Capacidade para a geração de relatórios de histórico até 3 anos passados com granularidade diária

- Capacidade para realizar atualizações a cada 5 segundos

- Capacidade de executar relatórios acerca da Qualidade de Experiência (QoE)

- Capacidade de gerar relatórios acerca da qualidade de experiência de navegação WEB (page 

error, average download times ...)

- Capacidade de criar novas métricas ou atributos em relatórios baseadas em funções existentes, 

formulas e combinações

- Capacidade de esconder ou ofuscar algumas métricas selecionadas para que não apareçam nos 

relatórios ou no painel de controlo

- Capacidade de usar expressões regulares (regex) nos relatórios, por exemplo, possibilidade de 

extrair parte do domínio de um URL

- Capacidade de executar analises gráficas baseadas em vários parâmetros, como período de 

trabalho, fins de semana e busy hour

- Capacidade de gerar relatórios baseados na classificação de tráfego e nas políticas de 

identificação

- Capacidade de gerar relatórios acerca de WEB traffic por tipo de protocolo HTTP / HTTPS / SPDY

- Capacidade de gerar relatórios acercas das conversações IP (tráfego trocado entre IPs)

- Capacidade de gerar relatórios por utilizadores

- Existência de relatórios pré-definidos, como por exemplo:

- Experiência Web: server response time, número de HTTP errors, médio tempo de HTTP download, 

comparação com o dia anterior

- Visão global da rede e de todos os elementos online com a possibilidade de drilldown nos 

diferentes níveis de classificação de tráfego
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- Análise de tráfego gerado por novas aplicações e comparar o tráfego processado por aplicações 

legacy com perfis e períodos de funcionamento idênticos.

b)  Administração:
- Administração via web interface HTML5

- Capacidade de criar utilizadores com a possibilidade de integração com o LDAP

- Arquitetura flexível para adaptação a implementações mais concentradas ou distribuídas

- Capacidade de modificar a retenção do storage das bases de dados

- Capacidade de cifrar as bases de dados

- Capacidade de subscrever e partilhar relatórios e painéis de controlo

- Arquitetura com módulos de Business Intelligence e DataWareHouse;

- Deteção de anomalias baseadas no comportamento do host e da rede para prevenção DDoS

7) Módulo Anti-DDOS
a) Características funcionais: Deteção

- Capacidade de deteção de comportamento anormal da rede em tempo real

- Modelização baseada no nível 3 e 4

- Deteção de perda de precisão da modelização

- Deteção de ataques não baseados em assinaturas conhecidas para proteção contra zeroday 

attacks

- Capacidade de deteção de anomalias/ataques para tráfego com routing assimétrico (sensores 

downstream e upstream localizados em lugares distintos)

- Deteção com base nos seguintes eventos de rede:

-  High packet rate (bps) and high connection rate

-   Small pack size or large pack size (tsunami)

o Fan-in o DDoS (many IPs to one IP)

o Fan-out (one IP to many IPs)

o Swarms (many IPs to many IPs)

o DoS (one IP to one IP)

o Slowly evolving attacks

o Multi-target attacks

o Persistent and long attacks

o TCP-based floods (SYN, FIN, ACK, SYN-ACK, RST, invalid flag combinations)

o TOS floods

o UDP floods

o ICMP (including echo request, echo reply, unreachable), IGMP

o HTTP / S floods
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o Reflective / Amplifying Floods (DNS, NTP, SNP, LDAP, SSDP)

o SSDP / LDAP / SNMP / NTP / CHARGEN / QOTD / BT / Kad Floods

o SIP attacks

o DDoS attacks involving fragmented packets, truncated or malformed packets (Frag. UDP 

Flood, Frag. TCP ACK flood, Frag. ICMP Flood)

- Deteção de eventos Host-based

o Address scanning

o Port scan

o Flow Bomb: bombard the same IP and target port with a high number of flows

o Mass SMTP: address scan or flow pumps at 25 / TCP

o Massive DNS: address scan or flow pumps to 53 / UDP

o Mirai-type attacks

- Deteção de eventos de rede em menos de 60 segundos

- Média de deteção de eventos host-based em menos de 3 minutos

b) Características funcionais: Mitigação
- Tempo de Mitigação em menos de 20 segundos

- Capacidade de filtrar o tráfego integrante do ataque utilizando assinaturas dinâmicas dos

- pacotes

- Capacidade de executar até 64 padrões de mitigação gerados dinamicamente para

- bloquear os vetores de ataque simultâneos

- Capacidade para executar mitigação manual ou automática

- Capacidade de criação de diferentes ações de mitigação baseadas nos seguintes fatores:

o Tipo de ataque

o Dimensão do ataque

o Duração do ataque

o Velocidade do ataque (bps ou pps)

o Data do ataque (altura do dia, dia da semana, etc.)

o Sensor de ataque do device onde o ataque foi detetado

o IP range/modeling group

o Severidade do ataque: combinação dos atributos definidos pela política de gestão

- incluindo velocidade/ duração / dimensão / IP range

o Main attack hosts (main attack sources)

o Main target hosts (main attack targets)

- Possibilidade de definir 4 níveis de severidade de ataques

- Remote Triggering Black Hole (RTBH) baseado no RFC 3882 (opção de licenciamento futuro, mas 

a funcionalidade já deverá estar incorporada)
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- Possibilidade de redireccionamento BGP para IPv6 e múltiplas comunidades BGP (opção de 

licenciamento futuro, mas a funcionalidade já deverá estar incorporada)

c) Administração:
- Gestão centralizada do sensor/ devices de mitigação com Web interface

- Compatibilidade com autenticação em LDAP externo para acesso à consola de gestão

- Capacidade de modelizar até 80 grupos de rede

- Sistema de gestão deverá suportar IPv6 através de GUI

- Sistema de gestão deverá suportar notificações através de: Web interface, mail, syslog e

- SNMP trap

- O Sistema deverá realizar a captura dos pacotes anómalos através de um analisador de

- Pacotes embutido

- Capacidade de gerar relatórios, incluindo:

o Network traffic distribution and protection groups

o Attackers / DoS / DDoS attack sources - IP, domain names

o DoS / DDoS attack targets within the network: specific IPs

o DoS / DDoS attack information: detection time, mitigation time, attack duration, attack type, 

speed statistics, severity, mitigation pattern / s, packet capture / s, mitigation action, sensor 

device where it is detected attack, attack status, attack distribution / trend, direction (inbound 

and outbound)

- Relatórios Custom com as seguintes capacidades:

o Time bands

o Protection groups (IP / IP range)

o Severity of the attack

o Attack ID

o Show metrics (packet rate, bandwidth, ...)

o Traffic direction (incoming / outgoing)

o Sensor / s that detected the attack

o Group to which the sensors belong

- Capacidade para selecionar a licença de deteção/mitigar network-based e/ou host-based

8) Bolsa de Horas

Bolsa de 20 horas anuais, para intervenções programadas com o técnico com certificação na tecnologia 

visada (acumuláveis para os anos seguintes em caso de não utilização), a realizar onsite ou remotamente de 

acordo com as seguintes regras:
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a) As tarefas serão planeadas e executadas de acordo com as prioridades definidas pelo Contraente 

Público;

b) A Empresa Prestadora obriga-se a iniciar os trabalhos no prazo de 5 dias, a contar da notificação 

do Contraente Público acompanhada da identificação dos trabalhos a realizar, do número de horas 

e dos prazos de execução.

c) Os trabalhos principais a serem realizados enquadram-se em:

i. alteração de configurações;

ii. apoio em troubleshooting;

iii. apoio em upgrades.
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