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Capitulo |

Disposi¢cdes Gerais

ARTIGO 1.°
OBJETO DO CONTRATO

O presente caderno de encargos compreende as clausulas do contrato a celebrar na sequéncia do
procedimento que tem por objeto principal a aquisicdo pelo Contraente PuUblico de equipamentos para
gestdo e otimizacdo de largura de banda para Lisboa e Viseu, conforme discriminacdo neste caderno de
encargos.

ARTIGO 2.°

CONTRATO
1. O contrato é composto pelo respetivo clausulado contratual e 0s seus anexos.
2. O contrato a celebrar integra os seguintes elementos:

a) Os suprimentos dos erros e das omissfes do Caderno de Encargos identificados pelo concorrente,
desde que esses erros e omissdes tenham sido expressamente aceites pelo 6rgdo competente
para a decisdo de contratar;

b) Os esclarecimentos e as retificagdes relativos ao Caderno de Encargos;

c) O Caderno de Encargos;

d) A proposta adjudicada; e

e) Os esclarecimentos sobre a proposta adjudicada prestados pelo adjudicatario.

Capitulo Il
Obrigacfes Contratuais
Seccéo |
Obrigac6es do Fornecedor
SUBSECCAO |

Disposi¢cdes Gerais

ARTIGO 3.°
OBRIGACOES PRINCIPAIS DO FORNECEDOR
Sem prejuizo de outras obrigacdes previstas na legislagéo aplicavel, no presente Caderno de Encargos ou
nas clausulas contratuais, da celebragéo do contrato decorrem para o Fornecedor as obriga¢des principais
abaixo discriminadas, de acordo com o estipulado neste documento e com a sua proposta:
a) Obrigacao de entrega, instalacdo e configuracdo dos bens identificados na sua proposta;
b) Obrigacéo de garantia dos bens; e

¢) Obrigacao de continuidade de fabrico.
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ARTIGO 4.°
CONFORMIDADE E OPERACIONALIDADE DOS BENS

1. O Fornecedor obriga-se a entregar ao Contraente Publico os bens objeto do contrato com as
caracteristicas, especificacdes e requisitos técnicos previstos no presente Caderno de Encargos.

2. Os bens objeto do contrato devem ser entregues em perfeitas condicbes de serem utilizados para os
fins a que se destinam e dotados de todo o material de apoio necessario a sua entrada em
funcionamento.

3. O fornecedor é responsavel perante o Contraente Publico por qualquer defeito ou discrepancia dos

bens e da prestacéo de servigos associada, com o estipulado no contrato.

ARTIGO 5.°
ENTREGA DOS BENS

1. O Fornecedor obriga-se a entregar, instalar e etiquetar os bens objeto do contrato no concelho de
Loures e Viseu em locais a indicar aquando da celebracdo do contrato.

2. A entrega, instalagdo, configuragdo e etiqguetagem dos bens, serdo feitas, no prazo de 21 dias a contar
da data da assinatura do contrato, entre as 09:00 e as 23:00 horas, em dia a propor pelo Fornecedor
com a antecedéncia minima de 2 dias Uteis.

3. O fornecedor obriga-se a disponibilizar, simultaneamente com a entrega dos bens objeto do contrato,
todos os documentos, em lingua portuguesa, que sejam necessarios para a boa e integral utilizacdo ou
funcionamento daqueles.

4. Com a entrega dos bens objeto do contrato, ocorre a transferéncia da posse e da propriedade daqueles
para o Contraente Publico.

5. Todas as despesas e custos com o transporte dos bens objeto do contrato e respetivos documentos

para o local de entrega e com a respetiva instalagdo séo da responsabilidade do Fornecedor.

ARTIGO 6.°
INSPECAO E TESTES

1. Efetuada a entrega, instalacédo e configura¢do dos bens objeto do contrato, o Contraente Publico, por si
ou através de terceiro por ele designado, procede, no prazo de 10 dias, a inspecdo quantitativa e
qualitativa dos mesmos, com vista a verificar, respetivamente, se 0s mesmos correspondem as
guantidades, caracteristicas, especificacdes e requisitos técnicos e operacionais definidos no presente
Caderno de Encargos e na proposta adjudicada, bem como outros requisitos exigidos por lei.
A inspecdo qualitativa a que se refere o nUmero anterior é efetuada através dos testes.
Durante a fase de realizacdo de testes, o fornecedor deve prestar ao Contraente Publico toda a
cooperacao e todos os esclarecimentos necessarios, podendo fazer-se representar durante a realizacao

daqueles, através de pessoas devidamente credenciadas para o efeito.
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ARTIGO 7.°
INOPERACIONALIDADE, DEFEITOS OU DISCREPANCIAS

1. No caso de os testes previstos no artigo anterior ndo comprovarem a total operacionalidade dos bens
objeto do contrato, bem como a sua conformidade com as exigéncias legais, ou no caso de existirem
defeitos ou discrepéncias com as caracteristicas, especificacfes e requisitos técnicos definidos no
presente Caderno de Encargos, o Contraente Publico deve informar, por escrito, o fornecedor.

2. No caso previsto no nimero anterior, o fornecedor deve proceder, a sua custa e no prazo razoavel que
for determinado pelo Contraente Publico, as reparagdes ou substituicdes necessarias para garantir a
operacionalidade dos bens e o cumprimento das exigéncias legais e das caracteristicas, especificacdes
e requisitos técnicos exigidos.

3. Apoés a realizagdo das reparacdes ou substituicdes necessérias pelo fornecedor, no prazo respetivo, o

Contraente Publico procede a realizacdo de novos testes de aceitacdo, nos termos do artigo anterior.

ARTIGO 8.°
ACEITACAO DOS BENS

1. Caso os testes a que se refere o artigo 6.° comprovem a total operacionalidade dos bens objeto do
contrato, bem como a sua conformidade com as exigéncias legais, e neles ndo sejam detetados
quaisquer defeitos ou discrepancias com as caracteristicas, especificacdes e requisitos técnicos
definidos no presente Caderno de Encargos e na proposta, deve ser emitido, no prazo maximo de 10
dias a contar do final dos testes, um auto de rececdo, assinado pelos representantes do fornecedor e do
Contraente Publico.

2. A assinatura do auto a que se refere o niimero anterior ndo implica a aceitacédo de eventuais defeitos ou
de discrepancias dos equipamentos objeto do contrato com as exigéncias legais ou com as

caracteristicas, especificacdes e requisitos técnicos.

ARTIGO 9.°
GARANTIA
1. Nos termos do presente artigo e da lei que disciplina os aspetos relativos a venda de bens de consumo e
das garantias a ela relativas, o Fornecedor garante os bens objeto do contrato, pelo prazo de trés anos
a contar da data da assinatura do auto de rececdo contra quaisquer defeitos ou discrepancias com as
exigéncias legais e com caracteristicas, especificagfes e requisitos técnicos definidos no presente
Caderno de Encargos e na proposta, que se revelem a partir da respetiva aceitacdo do bem.
2. A garantia prevista no nimero anterior abrange:
a. O fornecimento, a montagem ou a integracéo de quaisquer pegas ou componentes em falta;
b. A desmontagem de pecas, componentes ou bens defeituosos ou discrepantes;
c. A reparacdo ou a substituicdo das pecas, componentes ou bens defeituosos ou discrepantes;
d. O fornecimento, a montagem ou instalacdo das pecas, componentes ou bens reparados ou

substituidos;
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e. O transporte do bem ou das pecas ou componentes defeituosos ou discrepantes para o local da sua
reparacdo ou substituicdo e a devolugdo daqueles bens ou a entrega das pecas ou componentes em
falta, reparados ou substituidos;

f. A deslocacéo ao local da instalagéo ou de entrega;

g. A prestacao de todas as informacgdes necessarias ao bom desempenho dos bens;

h. Fornecimento, no prazo de 10 dias a contar da comercializacdo, dos updates corretivos, updates
dentro da mesma versao e updates de verséo;

i. A mao-de-obra; e

No prazo maximo de dois meses a contar da data em que o Contraente Plblico tenha detetado
gualquer defeito ou discrepancia, este deve notificar o fornecedor, para efeitos da respetiva reparagéo.
A reparacdo ou substituicdo previstas no presente artigo devem ser realizadas dentro de um prazo
razoavel fixado pelo Contraente Publico e sem grave inconveniente para este Ultimo, tendo em conta a
natureza do bem e o fim a que o mesmo se destina.
A intervencdo no ambito da garantia obedece as seguintes regras: nos dias Uteis na sede do Contraente

Pdblico com intervencao no dia seguinte a notificacdo pelo Contraente Publico

Subseccéo Il
Dever de sigilo e confidencialidade e normas de acesso as instalacdes
ARTIGO 10.°
SIGILO E SEGURANCA DA INFORMACAO

O Fornecedor deve guardar sigilo sobre toda a informacdo e documentacgéo, técnica e ndo técnica,

comercial ou outra, relativa ou detida pelo Contraente Publico, de que possa ter conhecimento ao

abrigo do contrato, nos termos legalmente previstos, designadamente, na Lei n.° 67/98, de 26 de
outubro, relativa a protegdo de dados pessoais.

A informagdo e a documentacdo cobertas pelo dever de sigilo ndo podem ser transmitidas a terceiros,

nem objeto de qualquer uso ou modo de aproveitamento que ndo o destinado direta e exclusivamente a

execucao do contrato.

Exclui-se do dever de sigilo, a informacéo e a documentacédo que o fornecedor seja legalmente obrigado

a revelar, por forca da lei, de processo judicial ou a pedido de autoridades reguladoras ou outras

entidades administrativas competentes.

Em especial, o Fornecedor obriga-se:

a) A respeitar a confidencialidade sobre todos os dados disponibilizados pelo Contraente Publico ou
pelas entidades envolvidas no projeto, bem como pelas informacbes de carater pessoal ou
processual dos beneficiarios e contribuintes da Seguranca Social, ndo os disponibilizando a
quaisquer outras entidades; e

b) A remover e destruir, no final do projeto, todo e qualquer tipo de registo (magnético ou em papel)
relacionado com os dados tratados e que o Contraente Publico considere como de acesso

privilegiado.
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5. De igual forma, o Fornecedor garante que terceiros que utilizem na execugéo dos servigos respeitam os

deveres referidos.

ARTIGO 11.°
PRAZO DO DEVER DE SIGILO
O dever de sigilo mantém-se em vigor até ao termo do prazo de dez anos a contar do cumprimento ou
cessacgdo, por qualquer causa, do contrato, sem prejuizo da sujeicdo subsequente a quaisquer deveres
legais relativos, designadamente, a protecéo de segredos comerciais ou da credibilidade, do prestigio ou da

confianca devidos as pessoas coletivas publicas.

ARTIGO 12.°
ACESSO AS INSTALACOES

1. O Contraente Publico garantird ao Fornecedor o acesso as suas instalacBes e as instalacbes da
Administracdo Pudblica envolvidas, para a realizacdo dos trabalhos necesséarios ao cumprimento do
presente contrato.

2. A permanéncia do Fornecedor nas instalagbes do Contraente Publico, que implique paragem do
sistema de informacéao instalado, devera ocorrer fora das horas normais de servigo, salvo em situacdes
necessarias a obviar a anomalias verificadas, ou outras devidamente justificadas.

3. O Contraente Publico acordard com o Fornecedor as normas de identificacdo do seu pessoal e os
procedimentos adequados para acesso e circulagcdo nas instalagdes.

4. O Fornecedor obriga-se a cumprir e a fazer cumprir as normas de identificacdo do seu pessoal e os
procedimentos adequados para acesso e circulacdo nas instalagBes, de acordo com as determinacfes
do Contraente Publico, bem como a boa guarda e tratamento zeloso dos cartdes de identificacéo

disponibilizados, caso estes existam.

Seccéo Il

Obrigac6es do Contraente Publico

ARTIGO 13.°
PRECO CONTRATUAL

1. Pelo fornecimento do bem objeto da contratacdo, bem como pelo cumprimento das demais obrigacdes
constantes do presente Caderno de Encargos, o Contraente Publico obriga-se a pagar ao Fornecedor
0 preco constante da proposta adjudicada, acrescido de IVA a taxa legal em vigor, se este for legalmente
devido.

2. O preco referido no nimero anterior inclui todos os custos, encargos e despesas cuja responsabilidade
ndo esteja expressamente atribuida ao Contraente Publico nomeadamente os relativos ao transporte
dos bens objeto do contrato para o respetivo local de entrega, bem como quaisquer encargos

decorrentes da utilizagdo de marcas registadas, patentes ou licengas.
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3. O prego base é de 160 000,00 EUR (cento e sessenta mil euros), acrescido do IVA & taxa legal em vigor,
com a seguinte distribuic&o:
- Hardware: (149 000,00 EUR)
- Software: (9 000,00 EUR)

- Servicos integrados na Bolsa de horas para maximo 60 horas: (3 000,00 EUR)

ARTIGO 14.°
CONDICOES DE PAGAMENTO

1. A(s) quantia(s) devidas pelo Contraente Pablico, nos termos do artigo anterior, deve(m) ser paga(s) no
prazo de trinta dias apos a rece¢do da respetiva fatura, a qual s6 pode ser emitida com o vencimento da
obrigacao respetiva.

2. A bolsa de horas é paga de acordo com o consumo trimestral, mediante a apresentacdo de relatério
técnico, identificando as atividades realizadas, o nUmero de recursos e o niumero de horas consumidas.

3. Em caso de discordancia por parte do Contraente Publico, quanto aos valores indicados nas faturas,
deve este comunicar ao Fornecedor por escrito, os respetivos fundamentos, ficando esta obrigada a
prestar os esclarecimentos necessarios ou proceder a emissao de nova fatura corrigida.

4. Para os efeitos dos nimeros anteriores, as obrigagfes s se vencerdo se 0s bens e 0s servigos tiverem
sido aceites pelo Contraente Publico e, no caso da formac&o, mediante a entrega de um relatério com
a descricdo dos conteudos administrados, identificacdo dos formandos e data da sua concluséo.

5. Sob pena de devolucgéo, a fatura deve ser explicita quanto ao objeto do contrato, devendo incluir, ainda,
0 numero do compromisso e do pedido a transmitir pelo Contraente Publico aquando da celebracdo do

contrato.

Capitulo 1l

Penalidades contratuais e resoluc¢ao

ARTIGO 15.°
PENALIDADES CONTRATUAIS E RESOLU(;AO

1. Nos casos de atraso no cumprimento das obrigag@es referidas nos n°s. 2 do artigo 5.2, n® 2 do artigo 7°,
alinea h) don® 2, n° 4 e n°5 do artigo 9°, bem como na alinea b) do n° 2, na alinea b) do n°® 3 e na alinea
c¢) do n° 4 do artigo 17° e alinea b) do n° 8 do Anexo | do presente caderno de encargos, por motivos
imputaveis ao Fornecedor ou a terceiros que utilize no cumprimento da obrigagéo, ser-lhe-a aplicada
uma penalidade calculada de acordo com a férmula P= Preco contratual x A/100, em que P corresponde
ao montante da penalizacdo e A é o nimero de dias de atraso.

2. Em caso de resolu¢do do contrato por incumprimento do Fornecedor, o Contraente Publico pode exigir-
Ihe uma pena igual a 20% do preco contratual, sem prejuizo do dano excedente.

3. Considera-se de especial gravidade a violacdo pelo Fornecedor do dever de sigilo.
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O atraso no pagamento do prego constitui o Contraente Publico na obrigacdo de pagar juros a taxa
legalmente devida.

Na determinacéo da gravidade do incumprimento, o Contraente Publico tem em conta, nomeadamente,
a duracdo da infragcéo, a sua eventual reiteracéo, o grau de culpa do Fornecedor e as consequéncias do
incumprimento.

ARTIGO 16.°

FORCA MAIOR
N&o podem ser impostas penalidades ou exigidas indemnizacdes quando a ndo realizacdo pontual das
prestacdes contratuais a cargo de qualquer das partes resulte de caso de forca maior, entendendo-se
como tal as circunstancias que impossibilitem a respetiva realizacéo, alheias a vontade da parte afetada,
que ela ndo pudesse conhecer ou prever a data da celebracdo do contrato e cujos efeitos néo Ihe fosse
razoavelmente exigivel contornar ou evitar.
Podem constituir forca maior, se se verificarem os requisitos do ndmero anterior, designadamente,
tremores de terra, inundacdes, incéndios, epidemias, sabotagens, greves, embargos ou bloqueios
internacionais, atos de guerra ou terrorismo, motins e determina¢des governamentais ou administrativas
injuntivas.
N&o constituem for¢ca maior, designadamente:

a) Circunstancias que ndo constituam for¢a maior para os subcontratados do Fornecedor, na parte
em que intervenham;

b) Greves ou conflitos laborais limitados as sociedades do Fornecedor a ou a grupos de sociedades
em que este se integre, bem como a sociedades ou grupos de sociedades dos seus
subcontratados;

c) Determinag¢des governamentais, administrativas, ou judiciais de natureza sancionatoria ou de outra
forma resultantes do incumprimento pelo Fornecedor de deveres ou 6nus que sobre ele recaiam;

d) Manifesta¢des populares devidas ao incumprimento pelo Fornecedor de normas legais;

e) Incéndios ou inundacdes com origem nas instalacdes do Fornecedor cuja causa, propagacao ou
proporcdes se devam a culpa ou negligéncia sua ou ao incumprimento de normas de seguranca;

f) Avarias nos sistemas informaticos ou mecanicos do Fornecedor ndo devidas a sabotagem;

g) Eventos que estejam ou devam estar cobertos por seguros.

h) A atual situagdo epidémica SARS-CoV-2.

A ocorréncia de circunstancias que possam consubstanciar casos de forgca maior deve ser
imediatamente comunicada a outra parte.
A forca maior determina a prorrogacao dos prazos de cumprimento das obriga¢cbes contratuais afetadas

pelo periodo de tempo comprovadamente correspondente ao impedimento resultante da forca maior.
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Capitulo IV

Artigos de contetdo técnico

ARTIGO 17.°
BENS E SERVICOS A ADQUIRIR

1. Agquisicdo de dois equipamentos para gestdo e otimizagdo de banda, com os seguintes requisitos e de
dos requisitos constante do Anexo | ao presente Caderno de encargos:
- 2 Gbps de throughput (escalavel até 8 Ghps, via licenciamento)
- 2 interfaces 10Gbps (minimo)
- Médulo ByPass
- Possibilidade de implementar medidas Anti-DDOS (licenciamento adicional)

- Plataformas de gestdo em VM (VMware ESXi)

2. Sem prejuizo das obrigacBes de garantia, o Fornecedor prestara servicos especificos de assisténcia
técnica até ao maximo de 4 horas, de acordo com as seguintes regras:

a) As tarefas serdo planeadas e executadas de acordo com as prioridades definidas pelo Contraente
Puablico;

b) FORNECEDOR obriga-se a iniciar os trabalhos no prazo de 5 dias, a contar da notificagdo do
Contraente Publico acompanhada da identificacdo dos trabalhos a realizar, o nimero de horas e os

prazos de execucéo;

3. O fornecimento inclui:

a) Migracdo das configuracfes dos atuais equipamentos para 0s novos, com entrega de um relatério com a
concluséo do projeto;

b) A realizacdo de uma acdo de formacédo para dois colaboradores com formador, sobre o hardware e

software dos equipamentos entregues, no prazo de 15 dias a contar da aceitacdo dos equipamentos.

4. Etiquetagem

a) O Contraente Publico envia ao Fornecedor, previamente a entrega, os numeros de inventario
associados aos equipamentos bem como o “layout” da etiqueta;

b) O Fornecedor fixa nos equipamentos as etiquetas com 0s numeros de inventario e demais informacfes
constantes do “layout”;

c) No prazo maximo de 5 dias a contar da entrega dos equipamentos devidamente etiquetados, o

Fornecedor envia para o endereco eletronico ii-ao-patrimonio@seg-social.pt, um ficheiro em formato

“excel” contendo os nimeros de série, nUmero de inventario e localizacéo;
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d) Caso seja necesséria a substituicdo definitiva de qualquer equipamento, aplicar-se-d0 as alineas

anteriores com excecao da alinea a).

Capitulo V

Disposicdes Finais

ARTIGO 18.°
TRABALHADORES
O Fornecedor obriga-se a cumprir com as obrigacfes decorrentes da legislacdo sobre trabalhadores
estrangeiros, trabalho e seguranca social.
ARTIGO 19.°
COMUNICACOES E NOTIFICACOES
1. Sem prejuizo de poderem ser acordadas outras regras quanto as notificacdes e comunicacdes entre as
partes do contrato, estas devem ser dirigidas, nos termos do Codigo dos Contratos Publicos, para o
domicilio ou sede contratual de cada uma, identificados no contrato.
2. Qualquer alteracédo das informagdes de contacto constantes do contrato deve ser comunicada & outra

parte.

ARTIGO 20.°
CESSAO DE CREDITOS
A cessdo de créditos, designadamente no ambito de contrato de “factoring” carece de autorizacdo do

contraente publico.

ARTIGO 21.°
CODIGO DE CONDUTA
A EMPRESA PRESTADORA deve respeitar as regras consagradas no Cédigo de Conduta de Fornecedores

publicitado em www.seg-social.pt (“A Seguranca Social” -> “Organismos” -> “Instituto de Informatica, I.P.” -

>"Sistema de Gestao”->"Plano de Integridade e Transparéncia”), pagina 64 do Plano de Integridade e

Transparéncia.

ARTIGO 22.°
FORO COMPETENTE
As partes convencionam que todos os litigios emergentes do presente contrato serdo resolvidos no foro

administrativo da sede do Contraente Publico com expressa renlncia a qualquer outro.
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ARTIGO 23.°
LEGISLACAO APLICAVEL
Sao aplicaveis, em especial, ao presente contrato os Capitulos IV e V do Titulo | e Capitulo IV do Titulo Il, da

Parte Il do Cédigo dos Contratos Publicos.
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ANEXO |

Requisitos técnicos e funcionais

1) Desempenho e caracteristicas fisicas:
- A solucéo devera ter capacidade maxima de velocidade alcancada (troughtput maximo) 8 Gbps,
licenciado para throughput de 2Gbps;
- A solucdo devera apresentar portos de gestédo da plataforma independentes dos portos de trafego.
Os portos de trafego deverao estar ligados em layer 2, isto €, sem implicar a atribuicdo de enderecos
IP e, portanto, ndo estardo vulneraveis a ataques DoS;
- Do ponto de vista de conectividade deverd obedecer aos seguintes critérios:
- Apresentar uma porta de consola (RJ45) completamente independente do tipo “out-of-band”;
- Duas ligac@es “bypass” externas com modo de funcionamento passivo, com fornecimento de
modulo BYPASS;
- Disponibilidade de 16 portas com capacidade de gestdo até 8 liga¢@es fisicas, incluindo
compatibilidade com:
o Portas cobre 1 Gbps;
o Portas fibra multimodo 1Gbps e 10Gbps;
o Portas fibra monomodo 1Gbps e 10Gbps;
- Incluséo de duas 6ticas 10GB SR;
- Capacidade de assegurar alta disponibilidade/redundancia;
- Duas fontes de alimentacéo redundantes
- Assegurar até 12 milhdes de ligacGes simultéaneas (24 milhdes de flows);

- Assegurar até 2 milhdes de politicas ativas.

2) Classificacao de trafego:
- Capacidade de atribuir pelo menos 3 niveis de classificacéo de trafego em simultaneo;
- Capacidade de integracdo com AD/LDAP e RADIUS para identificacdo de utilizadores e de
atribuicao
da respetiva politica de gestéo de trafego;
- Capacidade de classificar e gerir traffego HTTP por URL, Cabec¢alho HTTP ou conteudo;
- Capacidade de classificar por VLAN (802.1qg suporte) e por endereco IP com apenas uma regra.
Assegurar suporte QinQ;
- Capacidade de classificar trafego com base no dia do calendario, dia da semana, més ou ano;
- Classificacé@o pelo campo TOS do pacote IP, incluindo IPv6;
- Classificacéo de trafego de voz H.323, SIP, Skype e VolP codecs;
- Reconhecimento e classificacdo de aplicagbes P2P, incluindo aplicacdes cifradas (e.g. SSL e P2P

cifrado);
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- Garantir a identificacio de aplicagfes cifradas sem interrupgéo das sessfes (chamadas Facebook,

chamadas video Snapchat, transferéncias Whatsup, etc...;

- Identificacé@o de aplicagbes de anonimizacao (open von, psiphon, tor, ultrasurf)

- Identificacéo de aplicacdes “cryptocurrency mining” (bitcoin, ethereum, stratum, ...)

- Identificacédo de jogos online como por exemplo: Call of Duty, Clash Royale, EA Games, FIFA, Final
Fantasy, Fortnite, Google Stadia, GTA, LeagueOfLegends, Microsoft games, Nintendo games,
PokemonGO, Supercell games, Sony playstation games, Top Eleven , Xbox ...

- Identificagdo de aplicacdes de streaming como por exemplo: Amazon Prime, Amazon Video, Apple
TV, Deezer, Disney +, DAZN, Facebook Life, HBO Spain, Filmin, Generic HTTPs streaming, Google
Play Music, Instagram Life, Mediaset Spain, Netflix, Periscope, Tunein, Vimeo ...

- ldenficacdo de dos seguintes protocolos P2P: KaZaa (V1 & V2), Grokster, iMesh, Poisned, Diet
Kaza, eDonkey, eMule, xMule, Gnutella included Upload Vs Download, Ares, Shareaza, Morpheus,
Gnucleus, XoloX, LimeWire , FreeWire, Bearshare, Acquisition, Nova, Phex, Gtk-Gnutella,
Swapper.NET, Warez, BitTorrent, WinMX, Direct connect, DC ++, BCDC ++, OverNet, MP2P,
Motilino, Blubster, Piolet, RockitNet, Winny 1 & 2, Hotline, Manolito , Piolet, Blubster, Jabber,
Madster- Aimster, SoulSeek, EarthStation, Filetopia

3) Gestao de trafego:
- Capacidade de ter dois niveis/camadas ortogonais para implementacao de politicas;
- Capacidade de geracdo de templates para gerar um numero elevado de regras de forma facil e
escalavel;
- Capacidade de criar politicas com cotas por tempo/duracao e por volume de dados;
- Capacidade de gerar politicas por grupo AD para 10,000 utilizadores em simultaneo com a
funcionalidade DHCP Gleaning support.
- Suportar trafego assimétrico em instalagdes com mais de um equipamento;
- Capacidade de implementar diversos niveis de QoS, dependentemente do tipo de trafego
- Funcionalidades QoS obrigatérias: Drop Precedent, Assured forwarding, Expedited Forwarding.
- Gestdo de largura de banda a ser realizada de forma independente para cada fluxo de
comunicacao: Upstream e Downstream
- Capacidade para executar controlo do nimero de conexdes por servico e 0 niumero de novas
tentativas simultaneas
- Capacidade de marcar pacotes com ToS
- Capacidade de redirecionar e copiar trafego por tipo de servico e através de uma politica dedicada

em layer 7 através da aquisi¢é@o de licenciamento adicional

4) Administracao:
- Capacidade para gestao centralizada para mdultiplos equipamentos, independentemente dos fluxos
de trafego
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- Solucao escalavel através do licenciamento de UPGRADES para gestao QoS

- A solucéo devera ser capaz de monitorizar e priorizar o trafego

- Compatibilidade com a geragéo dinamica de SNMP v3 traps

- A solugéo devera apresentar um web interface moderno, eficiente e com capacidade de realizar
ampliacdes/zoom para visionamento de informacdo muito detalhada para efeitos de facilitar a
pesquisa de problema e facilitar a resolucdo

- MIBs standard ou proprietarias, mas que assegurem compatibilidade com sistemas de outros
vendors com HP OV, BMC PATROL, PRTG, CACTI, entre outros.

- Possibilidade de criar “Whitelists” e “Blacklists” de dominios URL para trafego HTTP e HTTPS sem
interromper o tinel SSL em que as categorias e a validade podem ser aplicadas mediante
licenciamento adicional.

5) Gestao Centralizada:
- Plataforma de gestao (Software) devera ser suportada em ambiente virtual (VMWare);
- Todo o licenciamento necessério ao cumprimento dos requisitos descritos devera ser fornecido;
- Licenca incluida para gerir até 100 equipamentos
- Realizar a monitorizacéo até 4 dias de informacé&o de historico na vertente “real time”
- Realizar a monitoriza¢éo até 2 anos de informacgao passada
- Capacidade de configurar e gerir politicas de multiplos devices de forma centralizada
- Capacidade de gerar relatérios para mais do que um equipamento gerido em simultaneo
- Capacidade de armazenar informacao acerca do trafego processado pela unidade com histérico de
varios anos
- Capacidade de gerar relatérios de utilizacéo de aplicagBes e utilizadores na mesma vista/interface
de consulta
- Capacidade de distinguir as sessbdes/ligacdes entre multiplos utilizadores
- Capacidade de gerar e correlacionar alertas em multiplos computadores
- Capacidade de gerar relatérios automaticos ou manualmente de pardmetros de rede
supervisionados em diversos formatos, como por exemplo: JPG ou csv
- Oferecer gestdo remota para aprovisionamento do sistema, monitorizacdo e configuracdo de
politicas através de CLI
- Possibilidade de oferecer ambientes de gestdo multiutilizador com limitacfes de configuracdo e
monitorizagdo, ou seja, com poderes limitados na vertente de administracao
- Possibilitar os updates de catalogo via WEB através de um click no icon de atualizagdo da
aplicacdo ou automaticamente, através de uma operacédo calendarizada
- Atualizacbes de protocolos/aplicacbes devem ter uma frequéncia inferior a 1 més e deverdo ser

automaticos
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- Possibilidade de execugdo da definicdo das suas proprias aplicagbes (customizadas) e aplicar
gestéo de largura de banda

- A definicdo de alertas deverd permitir a criagdo de certos limites que sinalizem, por exemplo,
consumo de trafego por aplicacdo e que possam reconfigurar as politicas QoS e gerar o0s respetivos

alarmes

6) Analise de dados e sistema para Business Intelligence
a) Caracteristicas funcionais:

- Ferramenta centralizada de processamento e analise de dados que suporte multiplos devices de
forma independente do fluxo do trafego
- Capacidade de criar painéis de controlo e relatérios personalizados ou customizados com as
seguintes caracteristicas:

o0 Contendo elementos que facilitam a interpretacdo da informacao, incluindo links, tabs, text

livre, HTML, imagens...

o Interface especifico para cada utilizador
- Capacidade para a geracao de relatorios de histdrico até 3 anos passados com granularidade diaria
- Capacidade para realizar atualiza¢gbes a cada 5 segundos
- Capacidade de executar relatérios acerca da Qualidade de Experiéncia (QoE)
- Capacidade de gerar relatdrios acerca da qualidade de experiéncia de navegacdo WEB (page
error, average download times ...)
- Capacidade de criar novas métricas ou atributos em relatérios baseadas em funcdes existentes,
formulas e combinagdes
- Capacidade de esconder ou ofuscar algumas métricas selecionadas para que ndo aparegam nos
relatdrios ou no painel de controlo
- Capacidade de usar expressdes regulares (regex) nos relatdrios, por exemplo, possibilidade de
extrair parte do dominio de um URL
- Capacidade de executar analises graficas baseadas em varios parametros, como periodo de
trabalho, fins de semana e busy hour
- Capacidade de gerar relatérios baseados na classificagdo de trafego e nas politicas de
identificacéo
- Capacidade de gerar relatdrios acerca de WEB traffic por tipo de protocolo HTTP / HTTPS / SPDY
- Capacidade de gerar relatorios acercas das conversacdes IP (trafego trocado entre IPs)
- Capacidade de gerar relatérios por utilizadores
- Existéncia de relatérios pré-definidos, como por exemplo:
- Experiéncia Web: server response time, nimero de HTTP errors, médio tempo de HTTP download,
comparacao com o dia anterior
- Visdo global da rede e de todos os elementos online com a possibilidade de drilldown nos

diferentes niveis de classificagdo de trafego
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- Andlise de trafego gerado por novas aplicagcdes e comparar o trafego processado por aplicag8es

legacy com perfis e periodos de funcionamento idénticos.

b) Administracao:
- Administracédo via web interface HTML5
- Capacidade de criar utilizadores com a possibilidade de integragdo com o LDAP
- Arquitetura flexivel para adaptacéo a implementacdes mais concentradas ou distribuidas
- Capacidade de modificar a retencéo do storage das bases de dados
- Capacidade de cifrar as bases de dados
- Capacidade de subscrever e partilhar relatorios e painéis de controlo
- Arquitetura com médulos de Business Intelligence e DataWareHouse;

- Detecdo de anomalias baseadas no comportamento do host e da rede para prevencdo DDoS

7) Modulo Anti-DDOS
a) Caracteristicas funcionais: Detegao
- Capacidade de detecdo de comportamento anormal da rede em tempo real
- Modelizagéo baseada no nivel 3 e 4
- Detecéo de perda de precisédo da modelizagéo
- Detecdo de atagues ndo baseados em assinaturas conhecidas para protecdo contra zeroday
attacks
- Capacidade de detecdo de anomalias/ataques para trafego com routing assimétrico (sensores
downstream e upstream localizados em lugares distintos)
- Detecé@o com base nos seguintes eventos de rede:
- High packet rate (bps) and high connection rate
- Small pack size or large pack size (tsunami)
o0 Fan-in o DDoS (many IPs to one IP)
Fan-out (one IP to many IPs)
Swarms (many IPs to many IPs)
DoS (one IP to one IP)
Slowly evolving attacks
Multi-target attacks
Persistent and long attacks
TCP-based floods (SYN, FIN, ACK, SYN-ACK, RST, invalid flag combinations)
TOS floods
UDP floods
ICMP (including echo request, echo reply, unreachable), IGMP
HTTP / S floods

O 0O O O o o o 0o o o o
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Reflective / Amplifying Floods (DNS, NTP, SNP, LDAP, SSDP)
SSDP / LDAP / SNMP / NTP / CHARGEN / QOTD / BT / Kad Floods
SIP attacks

o O O O

DDoS attacks involving fragmented packets, truncated or malformed packets (Frag. UDP
Flood, Frag. TCP ACK flood, Frag. ICMP Flood)

- Detecéo de eventos Host-based
0 Address scanning
Port scan
Flow Bomb: bombard the same IP and target port with a high number of flows
Mass SMTP: address scan or flow pumps at 25/ TCP

OO O O O

Massive DNS: address scan or flow pumps to 53 / UDP
0 Mirai-type attacks
- Detecéo de eventos de rede em menos de 60 segundos

- Média de detecao de eventos host-based em menos de 3 minutos

b) Caracteristicas funcionais: Mitigagcao
- Tempo de Mitigagdo em menos de 20 segundos
- Capacidade de filtrar o trafego integrante do ataque utilizando assinaturas dinamicas dos
- pacotes
- Capacidade de executar até 64 padrdes de mitigacdo gerados dinamicamente para
- bloquear os vetores de ataque simultaneos
- Capacidade para executar mitigacdo manual ou automatica
- Capacidade de criacéo de diferentes acfes de mitigacdo baseadas nos seguintes fatores:
o Tipo de ataque
Dimensao do ataque
Duracdo do ataque
Velocidade do ataque (bps ou pps)
Data do ataque (altura do dia, dia da semana, etc.)

Sensor de ataque do device onde o ataque foi detetado

© O O 0O O o

IP range/modeling group
0 Severidade do ataque: combinagéo dos atributos definidos pela politica de gestao
- incluindo velocidade/ duracéo / dimenséo / IP range
0 Main attack hosts (main attack sources)
0 Main target hosts (main attack targets)
- Possibilidade de definir 4 niveis de severidade de ataques
- Remote Triggering Black Hole (RTBH) baseado no RFC 3882 (opcéo de licenciamento futuro, mas

a funcionalidade ja devera estar incorporada)
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- Possibilidade de redireccionamento BGP para IPv6 e mudltiplas comunidades BGP (opgéo de
licenciamento futuro, mas a funcionalidade j& deveré estar incorporada)

¢) Administracdo:
- Gestdo centralizada do sensor/ devices de mitigacdo com Web interface
- Compatibilidade com autenticagdo em LDAP externo para acesso a consola de gestédo
- Capacidade de modelizar até 80 grupos de rede
- Sistema de gestéo devera suportar IPv6 através de GUI
- Sistema de gestdo devera suportar notificacdes através de: Web interface, mail, syslog e
- SNMP trap
- O Sistema devera realizar a captura dos pacotes andmalos através de um analisador de
- Pacotes embutido
- Capacidade de gerar relatérios, incluindo:
o Network traffic distribution and protection groups
0 Attackers / DoS / DDoS attack sources - IP, domain names
o0 DoS /DDoS attack targets within the network: specific IPs
o DoS / DDoS attack information: detection time, mitigation time, attack duration, attack type,
speed statistics, severity, mitigation pattern / s, packet capture / s, mitigation action, sensor
device where it is detected attack, attack status, attack distribution / trend, direction (inbound
and outbound)
- Relatérios Custom com as seguintes capacidades:
o0 Time bands
Protection groups (IP / IP range)
Severity of the attack
Attack ID
Show metrics (packet rate, bandwidth, ...)

Traffic direction (incoming / outgoing)

O O O O O O

Sensor / s that detected the attack
0 Group to which the sensors belong

- Capacidade para selecionar a licenca de detecao/mitigar network-based e/ou host-based

8) Bolsade Horas

Bolsa de 20 horas anuais, para intervencdes programadas com o técnico com certificacdo na tecnologia

visada (acumulaveis para os anos seguintes em caso de nao utilizacdo), a realizar onsite ou remotamente de

acordo com as seguintes regras:
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a) As tarefas serdo planeadas e executadas de acordo com as prioridades definidas pelo Contraente
Publico;

b) A Empresa Prestadora obriga-se a iniciar os trabalhos no prazo de 5 dias, a contar da notificagéo
do Contraente Publico acompanhada da identificacéo dos trabalhos a realizar, do nimero de horas
e dos prazos de execucao.
¢) Os trabalhos principais a serem realizados enquadram-se em:

i. alteracdo de configuracdes;

i. apoio em troubleshooting;

iii.  apoio em upgrades.
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